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Projekt grantowy pn. ,Zwiekszenie poziomu bezpieczenstwa cyfrowego Powiatu
Rzeszowskiego oraz jego jednostek podlegtych”

Powiat Rzeszowski realizuje projekt grantowy pn. ,Zwiekszenie poziomu bezpieczeristwa
cyfrowego Powiatu Rzeszowskiego oraz jego jednostek podlegtych” wspoétfinansowany przez
Unie Europejskg w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego
systemu cyberbezpieczenstwa, Konkurs grantowy w ramach Projekty grantowego
,Cyberbezpieczny samorzad” o numerze FERC.02.02-CS.01-001/23.

Celem projektu jest zwiekszenie poziomu bezpieczenstwa informacji Powiatu Rzeszowskiego
(Starostowo Powiatowe) i jego jednostek podlegtych: Zarzgdu Drég Powiatowych w Rzeszowie
(zDP) i Powiatowego Centrum Pomocy Rodzinie w Rzeszowie (PCPR) poprzez wzmacnianie
odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informacyjnych.

Cel projektu zostanie osiggniety poprzez realizacje nastepujgcych zadan:

Zadanie 1. Wzmocnienie obszaru organizacyjnego: aktualizacja, przeglad i wdrozenie
dokumentacji SZBI w petnym zakresie dla Starostwa Powiatowego w Rzeszowie i w/w
jednostek podlegtych (PCPR, ZDP) oraz przeprowadzenie audytu SZBI dla Starostwa
Powiatowego w Rzeszowie i jednostek podlegtych.

Zadanie 2. Wzmocnienie obszaru technicznego: W ramach tego zadania przewidziano
uzupetnienie juz posiadanej infrastruktury informatycznej, tj. zaplanowano zakup systemu
SIEM. W tym zakresie niezbedne jest doposazenie Starostwa Powiatowego w Rzeszowie
w serwer do obstugi systemu SIEM, aby realizacja podstawowych funkcjonalnosci systemu
przebiegata w sposdb prawidtowy i niezaktécony. Wdrozenie systemu SIEM ma zapewnic
monitoring srodowiska informatycznego i automatyzacje reagowania na incydenty. Zakupiony
i wdrozony system ma wzmocnié¢ i przyspieszyé reakcje na naruszenia bezpieczenstwa
w systemach IT poprzez korelacje zdarzen, optymalizacje kosztéw rozwoju i utrzymania
bezpieczenstwa IT, a takze zapewni¢ usprawnienie zarzgdzania podatnosciami i automatyzacje
procesu Analizy Ryzyka. Pofgczenie wbudowanych narzedzi kontekstowych (elektroniczna
dokumentacja, analiza ryzyka cyberzagrozen) pozwoli¢ ma na skuteczne monitorowanie
zagrozenia, umozliwiajac jednocze$nie skategoryzowanie oraz podzielenie zagrozenia na
potencjalnie niebezpieczne oraz fatszywe alarmy (tzw. false-positive).

Zadanie 3. Wzmocnienie obszaru kompetencyjnego: Zaplanowano szkolenia (stacjonarne
i/lub on-line) z zakresu cyberbezpieczenstwa dla wszystkich pracownikéw, kadry zarzadzajace;j
oraz pracownikéw IT w celu zapewnienia regularnego podnoszenia poziomu swiadomosci
cyberbezpieczenstwa. Zaplanowano réwniez szkolenie dla audytoréw wewnetrznych SZBI,
w ktérych wezma udziat przedstawiciele Starostwa Powiatowego i jednostek podlegtych.
Przewidziano takze szkolenia dla pracownikéw IT: Warsztaty z Comptia Security
i przygotowanie do egzaminu SY0-701, Security Bezpieczny administrator — praktyczny
warsztat z bezpieczenstwa IT, Zarzadzanie bezpieczenstwem w Srodowisku MS Windows
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Server i Windows 10/11, Security - warsztaty z wybranych elementéw bezpieczenstwa [T,
Bezpieczenstwo Windows - praktyczne warsztaty z ochrony systemu oraz FortiGate
Infrastructure.

Wartos¢ catego projektu: 850 000,00 zt
Dofinansowanie (100 %): 850 000,00 zt, w tym:
Wktad EU: 705 500,00 zt

Budzet panstwa: 144 500,00 zt

Okres realizacji: 24 miesigce od daty podpisania umowy o powierzenie grantu, tj. do czerwca
2026 .



